VYZVA POLICIE

BUDTE OPATRNI PRI PREDAJI VECI PROSTREDNICTVOM INTERNETU!

Policia upozortiuje obéanov na mnoZiace sa podvody zamerané na ziskanie Uidajov z vaSich
platobnych kariet.

Spravidla ide o pripady, kedy ob&an poniika na predaj tovar prostrednictvom webovej stranky.
Pachatel' prostrednictvom aplikdcie WhatsApp kontaktujte predévajiceho, ktory zverejnil
inzerat na inzertnom portali a prejavi zaujem o kupu tovaru. Predavajicemu pritom uvedie, Ze
za tovar zaplati prostrednictvom kuriérskej spolo¢nosti, alebo posty a zaSle mu odkaz na udajni
stranku posty, alebo kuriérskej spolo€nosti, ktora je viak vytvorend pachatel'om, €ize je faloSna.
Po otvoreni uvedeného odkazu sa predavajucemu otvori web stranka, kde je vyzvany, aby za
i¢elom prijatia platby zadal udaje svojej platobnej karty, vritane bezpecnostného kddu
(trojmiestny kéd). Po zadani uvedenych udajov ziska pachatel’ pristup k tidajom platobnej karty
amdze vykonavat platobné operacie.

Stali sa aj pripady, kedy pachatel prostrednictvom aplikiciec WhatsApp kontaktujte
predavajtceho, ktory zverejnil inzerat na inzertnom portdli a prejavi zaujem o kipu tovaru.
Predavajiicemu uvedie, %e pre tovar posle kuriéra, ktorého viak musi zaplatit' predavajici, s
tym, %e ide o bezny postup a nisledne mu bude predmetna platba vratena spolu s platbou za
tovar. Po§le mu odkaz na idajnu stranku kuriérskej spolognosti, ktora je vytvorena pachatelom,
&ize falodna, pri¢om po otvoreni uvedeného odkazu sa predavajicemu otvori web stranka, kde
je vyzvany aby za Gcelom vykonania platby za prepravu zadal Gdaje svojej platobnej karty,
vratane bezpeénostného kédu (trojmiestny kod). Po zadani uvedenych tdajov ziska pachatel
pristup k udajom platobnej karty a mbZe vykonavat platobné operacie.

Pachatel’ vo vietkych pripadoch odmieta hlasovi komunikaciu s preddvajiicim (napr. uvadza
mu, e nemdZe telefonovat’ lebo je v praci a pod.), prebieha teda len textova komunikdcia.
Bud'te opatrni a neposkytujte svoje osobné udaje, idaje o VaSom téte v banke, &isle platobnej
karty ani iné informacie, ktoré by mohli byt’ neskor zneuZité.

INTIMNE FOTKY A VYDIERANIE

Policia eviduje mnozstvo pripadov, ked’ st muzi, Zeny alebo pary terorizované vydieraskymi
skupinami. Tieto skupiny pouZivaju prepracované metédy psychologickej manipulacie, na
zaklade ktorych od svojich obeti vyldkaju intimne vide4 alebo nahé fotografie. Potom im hrozia
zverejnenim tychto zaberov, pripadne preposlanim online priatelom alebo ich rodine.

Castejdie st obetami tychto praktik muzi, ktorym sa ozve nejakd nezndma atraktivna Zena a
zatne im posielat’ svoje nahé fotografie. V skutodnosti ale ide o fotky modeliek stiahnutych z
internetu. Na oplatku neznéma osoba poZaduje od muZov ich vlastné nahé fotky. Ak neodolaju
a naozaj fotky po$li, &asto to mé za nasledok vydieranie. Za to, Ze intimne fotografie nebudu
zverejnené, neznama osoba poZzaduje tisice eur.

V inych pripadoch muz poslal svoju naht fotografiu Zene, s ktorou komunikoval. Nésledne mu
odpisala alebo zatelefonovala Gidajné matka, Ze s nim vlastne komunikovala ich maloleta dcéra,
ktora fotky videla, je z toho zhrozen4 a Ze to pbjde ozndmit na policiu. MuZovi po ¢ase volal
falosny policajt, ktory navrhoval dohodu, Ze za zaplatenie sumy (od 3 do 10 tisic eur) matka
stiahne trestné ozndmenie na muZa. Podvodnici takto vylakali od I'udi uz tisice eur.



